© Syskit

Reference Architecture

................................................................

Customer M365 Tenant ' Syskit Self Hosted Deployment (Any Azure Subscription and Tenant) ;
; z /A0 OSSO z
' SharePoint Graph API : I ; § Point virtual netwark : :
5 A A E E ; 5
E E E E Private ; E
H / ; H ' DNS Zones H E
: Power Platform Azure Entra ID ' : 5 ; :
5 o z s P
b . s T BN | DN | 2 . i
; Teams Management API g ' § Host-Subnet ;’ Background- ;, Default Subnet ;, : ;
: : f : Subnet 5 5 ;
: N : ' g Deployment package Deployment package Schema and SQL Logic ' :
' I\ ' ' ' ' ;
3 s - e )
: Exchange | AN : : : — : :
s o BT - oo o
\ / N ; : : — : :
"""""""""""""""""""""""""" Attt : : é ; : : :
/ AN : ! : Application ; :

I AN : : Insights : : Database Azure SQL Server : :

’ \ 3 = : ;

/ B L | } L

I h : : v i : i . :

N ' ' - e 3 : i ' !

a I \ ' ; > ) ; - ' '

I AN > - : ; - — — — \ : :

| \ N ] ( \ . ]

| \ H ' » | Sw— ' | : ' H

| N Internet : : Host Application Service : Bdckground Application Service | H :

\ . Service Bus 9 I H H '

/ AN H E A A | : H H

I . . 0 :

! AN ' ; i A : '

| AN ' ! : H H

/ R A : : ! : :

............................. femmmmemmmmeemmceemneeeeneeeena N { User Interf ¥ ; : r ; :
: . ' i User Interface ' ; : | ' '
i Customer Premises | ; N : : : ; : E 5
: I ' N ' : ' : : ; ;
z | s .+ Il o | L
. ) H AN H H ] ' A o ' ]
: I ‘ N ‘ ‘ ! ‘ : :
= 'Y = ) | = o | o
5 ’ : » 5 E | : 5
5 i 5 P e : 5 ; | g ;
: User : ' : : ' ! E ;
: ~ ; : : ; : : ; ;
5 : o T s ; i P
f | 5 : ' ! ; 5
5 i f - | (0 (& <& <& (¢ o
: : 5 : : ! : ;
f | = P i . A A ) A ) o
; | g 5 ; | 5 E E
E ! i z s i - Y v ' y P
: | = : E | s ’ : :
: ! ; ; : | - : ;
E | E 5 : : ) 7 T T / ; ;
: i ; : : : : :
' | : ' ' ! Cosmos DB Key Vault Storage Account Storage Account Azure Storage : '
; i : : : : Blob File Container Queue : '
E i 5 a i e o oo s o eeeeesooooooonnnniiiisssssssssssssossoseeeed ’ 5
‘ | i ‘ ! i
: L _._._._ o eCCmCm . Ll J :

Syskit Point continuously pulls data from the customer M365 tenant (by leveraging Graph APl, CSOM and Management API)
The data pulled from Microsoft 365 is processed and enriched by Syskit Point logic

The data pulled from Microsoft 365 is validated against configured policies and governance rule

Data is stored within a SQL database, Cosmos DB and storage account

Syskit Point can create various reports based on the collected data

Users can access Syskit Point via a browser to view the reports

Users need to authenticate with their own Azure Enira ID

Users receive emails for any scheduled reports or detected policy violations (by leveraging the customers Exchange Online or a configured SMTP server)
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